Cheffe/Chef du service de la conformité de la sécurité

des SI
00 3 fee . .
Ologlaall elas ool JUitel dxlian duwtdy/ putdy
Famille professionnelle : Systemes d’information
Famille emploi : Responsable Informatique
Rattachement structurel : DSSI
Formation de référence : Informatique/Réseau et télécommunication
Dipléme requis :Bac+5
Finalité et mission Piloter la stratégie de sécurité des systémes d’information, assurer la gouvernance SSI,

gérer les risques, veiller a la conformité, sensibiliser les acteurs concernés et assurer le
suivi de la performance en matiére de cybersécurité.

Environnement
(interne/externe)

Interne : Structures de I'ADII.
Externe : Prestataires de service...

Descriptif des - Elaborer les politiques de Sécurité des Sl de I’Administration ;
principales activités - Concevoir et mettre a jour les référentiels de sécurité des Sl de I'’Administration

(Politique de SSI, chartes, directives internes) ;

- Mettre en place une classification des SI de I’Administration et identifier les systémes
sensibles ;

- Homologuer les systémes sensibles auprés de la DGSSI/ADN en collaboration avec la
DGSSI/MEF ;

- Elaborer le référentiel d’analyse des risques de I’Administration en cohérence avec
celui du Ministére ;

- Réaliser la cartographie des risques de la sécurité des Sl de I’Administration ;

- Elaborer et mettre a jour le Systeme de Gestion de la Continuité d’Activité ;

- Piloter et accompagner les audits externes et assurer le suivi de la mise en ceuvre des
recommandations et plans de remédiation qui en découlent ;

- Assurer le suivi de la conformité aux normes internes, aux textes réglementaires et aux
exigences légales et opérationnelles des fournisseurs ;

- Animer le réseau des référents de sécurité Sl au niveau des services déconcentrés ;

- Participer a la réalisation des programmes de sensibilisation et de formation a la
sécurité des Sl ;

- Elaborer les tableaux de bord SSI consolidés de I’Administration ;

- Assurer une veille technologique et réglementaire de I'évolution des pratiques en
matiére de Cybersécurité.

Compétences et
niveau requis

Analyse fonctionnelle de I'organisation (2)

Architecture SI (3)

Gestion des actifs Tl (4)

Infrastructure/Plates-formes (3)

Processus de gestion des services Tl (3)

Réseaux de télécommunications (voix et données) (4)
Sécurité/protection de I'information et des applications (3)
Connaissance technique des biens et services achetés (3)
Gestion de projet (3)

Management d'équipe (2)

Management par Objectifs (2)

Tableaux de bord et Indicateurs (2)

Techniques de négociation (3)

Anticipation et initiative (3)

Capacité de prise de décision (3)

Accueil et orientation usagers (3)

Taux de conformité SSI.

Taux de réalisation des actions de sécurité.

Niveau de couverture des risques SSI.

Taux de suivi des recommandations d’audit.

Possibilité d’astreintes ou d’horaires décalés adaptés aux nécessités du service

Résultat attendu et
indicateur

Condition de travail



